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pojazdu
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Przyjazd pojazdu na okresowe badanie techniczne do SKP

Pobranie dokumentow rejestracyjnych i wyszukanie pojazdu w CEP

W odpowiedzi: CEP udostepni dane wyszukiwanego pojazdu

Weryfikacja stanu faktycznego danych pojazdu
Pobranie stosownych optat
Wykonanie badania technicznego pojazdu

Wprowadzenie danych wyniku badania technicznego do lokalnego
systemu oraz przekazanie danych do ewidencji CEP

W odpowiedzi: wykryte niezgodnosci do rozwigzania dot. badania

W odpowiedzi: odestanie potwierdzenia zapisu danych w CEP

Zwrot dokumentéw pojazdu z potwierdzeniem oraz wyjazd pojazdu
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PODtACZENIE SKP DO SYSTEMU CEPIK 2.0:
 Potaczenie bezposrednie SKP z CEPiK 2.0
 Podtaczenie SKP poprzez aplikacje centralng (tzw. brokera)



Potgczenie bezposrednie SKP z CEPiK 2.0

Schemat podtgczenia bezposredniego SKP do systemu CEPiK 2.0



Potgczenie bezposrednie SKP z CEPiK 2.0

Podtaczenie bezposrednie SKP z systemem CEPIK 2.0, jest standardowa
metoda komunikacji Stacji Kontroli Pojazdow z systemem CEPiK 2.0

* Dostep do systemu CEPiK 2.0 dla SKP realizowany bedzie poprzez sie€ Internet
za pomocg potaczenia VPN.

» Kazda SKP taczaca sie do systemu CEPiK 2.0 musi posiada¢ podtaczenie do sieci
Internet (2).

* Kazda SKP taczaca sie do systemu CEPiK 2.0 musi posiadac certyfikat VPN (2)
wydany przez MC. MC udostepni oprogramowanie VPN, ktdre po instalacji i
konfiguracji umozliwi zestawienie potgczenia VPN.

* Komunikaty wymieniane pomiedzy systemami / oprogramowaniem w SKP i
CEPiK 2.0 uzywac beda szyfrowanej transmisji wykorzystujgcej protokot SSL i
certyfikat wydany przez MC.

* Kazda SKP taczaca sie do systemu CEPiK 2.0 musi posiadac swoj certyfikat SSL
na karcie kryptograficznej (1). SKP powinna posiadac tyle kart z certyfikatami,
ile bedzie stanowisk komputerowych jednoczesnie komunikujgcych sie z CEPiK
2.0 — 1 karta dla 1 stanowiska komputerowego.

- » www.coi.gov.pl 5




Podtaczenie SKP poprzez aplikacje centralng (tzw. Brokera)

W komunikacji SKP z systemem CEPiK 2.0 dopuszczono rowniez aplikacje centralne petnigce role brokera
komunikacji pomiedzy SKP a CEPiK 2.0.

Aplikacja VPN (IPSec) + SSL

centralna

Schemat komunikacji z wykorzystaniem aplikacji centralnych

- » www.coi.gov.pl 6



Podtaczenie SKP poprzez aplikacje centralng (tzw. Brokera)

WYMAGANIA:

» Kazda SKP taczaca sie do systemu CEPiK 2.0 musi posiadac swoj certyfikat
SSL na karcie kryptograficznej (1). SKP powinna posiadac tyle kart z
certyfikatami, ile bedzie stanowisk komputerowych jednoczesnie
komunikujgcych sie z CEPIK 2.0 — 1 karta dla 1 stanowiska komputerowego

e Kazda SKP tgczaca sie do systemu CEPiK 2.0 musi posiada¢ podtgczenie do
sieci Internet (2)

» Za zabezpieczenie potaczenia pomiedzy SKP i aplikacjg centralng
(BROKEREM) (2) odpowiada dostawca aplikacji centralnej.

* Dostawca aplikacji centralnej (BROKERA) musi posiadac¢ podtgczenie do
sieci Internet (3)

* Dostawca aplikacji centralnej (BROKERA) musi posiadac certyfikat VPN
(3) wydany przez MC

* Dostawca aplikacji centralnej (BROKERA) musi posiadac certyfikat SSL (3)
wydany przez MC

- » www.coi.gov.pl



Podtaczenie SKP poprzez aplikacje centralng (tzw. Brokera)

WAZNE!

Przed wdrozeniem CEP (27.10.2017 r.) Ministerstwo Cyfryzacji wystgpi do
dostawcow oprogramowania o przekazanie listy Stacji Kontroli Pojazdéw,
ktore bedg korzystac z centralnej aplikacji danego dostawcy (jezeli zapewnia
takie rozwigzanie).

Docelowo — po wdrozeniu CEP jak i po wygasnieciu waznosci posiadanego
certyfikatu, kazda Stacja Kontroli Pojazdow jesli planuje korzystac¢ z centralnej
aplikacji (BROKERA) do przekazywania informacji musi zgtosic ten fakt do MC,
(podczas wypetniania wniosku o nowy certyfikat) wskazujgc dostawce
oprogramowania z ktorego korzysta lub zamierza korzystac.

Kazdy dostawca aplikacji centralnej (BROKERA) przed uruchomieniem
produkcyjnym wymiany danych miedzy SKP i CEPiK 2.0 za posrednictwem
swojego systemu bedzie musiat uregulowac z MC wspodtprace w tym
zakresie.

Kazda SKP wnioskujgc o certyfikat SSL bedzie musiata wskaza¢, z ktorego
dostawcy aplikacji centralnej (BROKERA) bedzie korzystata. Jest to warunek
konieczny do przyznania uprawnien w systemie CEPiK 2.0

- » www.coi.gov.pl
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CERTYFIKATY DOSTEPOWE DO CEPIK 2.0
* Certyfikaty SSL dla karty kryptograficznej
* Certyfikaty VPN

» Certyfikaty dla aplikacji centralnej (brokera)



Certyfikaty SSL dla karty
kryptograficznej

Na potrzeby uruchomienia systemu CEPiK 2.0 dla Stacji
Kontroli Pojazdéw zostang wykorzystane certyfikaty
umieszczone na kartach kryptograficznych, ktore SKP
posiadajg juz dzis i wykorzystujg do przekazywania
wynikow badan technicznych do centralnej ewidenciji
pojazdow.

WAZNE!

SKP powinny wystgpi¢ o odnowienie swoich certyfikatow
z odpowiednim wyprzedzeniem przed uptywem terminu
waznosci posiadanego certyfikatu. PROSIMY aby o
recertyfikacje wystepowa¢ WCZESNIEJ NIZ 30 DNI przed
uptywem waznosci posiadanego certyfikatu.

WAZNE ! SKP NIE WYSY£A DO CENTRUM CERTYFIKACJI
KART KRYPTOGRAFICZNYCH.

- » www.coi.gov.pl




Certyfikaty SSL dla karty kryptograficznej — sposob
whioskowania

Procedura wnioskowania o wydanie certyfikatu dla SKP do CEPiK 2.0 zaktada ztozenie wniosku do Ministerstwa
Cyfryzacji za posrednictwem FORMULARZA na stronie www.cepik.gov.pl = System informatyczny CEPiK 2.0 -
Informacje szczegétowe dla Stacji Kontroli Pojazdow — Link WYPEENIJ WNIOSEK (na dole strony).

I W m . W W S
« C O @ wwwcepkgorpl 5 ik a
B aghage Gymorumy 3l - shoen. € CIPK 20500 Gl [ Mpsipomaccige  og Massenteo Oytnas 2 Oviloos Web dop | St0ns glowns | For

Centraina Ewidencja Kontrast A-| At Logowenie »
Pojazdow | Kierowcow d

« Po formalk 1 przez MC, SKP otrzymuge ¢-mail 2 odnowionym certyfikatem, ktéry importuje
na kartg Idyplogmam

Wykaz 1 imodci obecnie wydanych certyh dia SKP znajduje sie w sekgi ,Dokumenty do pobrania™ -
phk wykaz termindw wadnodd certyfikntow wydanych dia SKP”.

Dia Stacji K li Poji chomienie zdalnej certyfikaci i recertyfikacji i yeh
:mﬁmnwzmmhmmmmmmwmnm

zk wnioski o yfikaty SSL zostang wyh yhikatéw SSL, ktére SKP
dnipond:a,

POZOSTALE KWESTIE TECHNICZNE DOTYCZACE STACJI KONTROLI POJAZDOW

W celu zachowania m s bezpieczerd IWiazanego z doslepem do systemu CEPIK 2.0, zaleca sie
Stacjom Kontroli F\»azdéw slosowmo zabecen bezpieczefstwa 2wiazanych min. z wykorzystywaniem systeméw
operacyjnych i oprogramowania postadajacych wsparcie ich producentéw, oraz zalecen awiazanych 2 hastami do
komputerow, przechowywaniem nodnikéw 2 damymi, dostepem do stanowisk komputerowych,

Wymagania zwigzane 2 wykorzystywaniem okredlonych systemdw operacyjmych wynikajy wytacmie 2 wymagah
okresdlonych pezez producenta danego OPROGRAMOWANIA SKP oraz wymagan karty kryptograficzne)
Ministerstwo Cyfryzacji zaleca stosowanie systemdw operacyjnych posiadajacych wsparcie producenta co najmnie) w
zakresie aktuakzach bezpieczenistwa.

Dokument zawierajacy zalecenia bezpieczonstwa dla Stack Kontroli Pojazddw mozna pobrac 2 sekcji ,Dokumenty do
pobrania”.

Wypetnij wniosek »

Czym jest CEPIK Dia cbywateli Dia podmiotéw uprawnionych  Aktualnosci Statystyki Pomoc Logowanie

Ministerstwo i B <=~
Cyfryzacy :



http://www.cepik.gov.pl/

Certyfikaty SSL dla karty kryptograficznej — sposob
whioskowania

e Zlisty rozwijanej nalezy wybrac Stacja Kontroli Pojazdow

e Zlisty dostepnych wnioskow nalezy wybra¢ WNIOSEK O WYDANIE CERTYFIKATU DLA OPERATORA (W PLIKU) —
bez wzgledu na rodzaj posiadanej karty.

Whiosek o certyfikat w systemie Cepik 2.0

SprawdZ status wniosku

o crwincl) pond eg ko) wet yTikacyiry wrsoskus Drafdaess go w stk postepowanis dotacrons do wisomsko |
Sprawd) >

Czym jest CEPIK Ola obywateli Dla podmiotéw uprawmionych Aktuainotci Statystyd Pomoc Logowanie




Certyfikaty SSL dla karty kryptograficznej — sposob
whioskowania

* Nalezy wypetni¢ wniosek o certyfikat SSL z zaznaczeniem opcji
ODNOWIENIE CERTYFIKATU/RECERTYFIKACJA

* Wypetniony wniosek nalezy WYDRUKOWAC, PODPISAC i PRZEStACNA “ \?]2
ADRES: , 0P
6

DEPARTAMENT INFRASTRUKTURY PANSTWA

CENTRUM CERTYFIKACII DLA SI CEPIK %“m

P>
&
y‘ﬁ

UL. KROLEWSKA 27
00-060 WARSZAWA

e W slad za wnioskiem nalezy wysta¢ DROGA MAILOWA na adres: %
cc.cepik@mc.gov.pl ZGLOSZENIE CERTYFIKACYJNE w formacie PKCS#10 |
(tzw. CSR), wygenerowane zgodnie z instrukcjg obstugi karty -
kryptograficzne;j ;

<

* Po formalnym obstuzeniu wniosku przez CC MC, SKP otrzymuje e-mail z
odnowionym certyfikatem, ktory importuje na karte kryptograficzna.
DLA PRZYPOMNIENIA - SKP NIE WYSYtA DO CENTRUM CERTYFIKACIJI
KART KRYPTOGRAFICZNYCH.

g
4 b, i
< Y

-
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Certyfikaty VPN — sposob wnioskowania

* Certyfikat VPN stuzy do zestawienia bezpiecznego potgczenia
VPN IPSec z systemem CEPiK 2.0.

e Certyfikat VPN wydawany jest na podstawie wniosku w postaci
pliku w formacie PKCS#12.

* O certyfikat VPN nie wystepujg SKP, ktdre bedg korzystac z
systemu CEPiK 2.0 za pomoca aplikacji centralnej (chmury).

* Procedura wnioskowania o wydanie certyfikatu dla SKP do
CEPiK 2.0 zaktada ztozenie wniosku do Ministerstwa Cyfryzacji
za posrednictwem FORMULARZA na stronie www.cepik.gov.pl
— System informatyczny CEPiK 2.0 = Informacje szczegdtowe
dla Stacji Kontroli Pojazdéw —> Link WYPEENIJ WNIOSEK (na
dole strony)



http://www.cepik.gov.pl/

Certyfikaty VPN — sposdob wnioskowania

e Zlisty rozwijanej nalezy wybrac Stacja
Kontroli Pojazdéw

_’/ Winioash o Conyiat 1) % NI & @
€ 9 C O O wwacepigovst

T aptiae [ Smoneny gt -hone O CHI 20 Sora G [) Mupspomaccoig .

a
3
e
3

e Zlisty dostepnych wnioskow nalezy
wybra¢ WNIOSEK O WYDANIE
CERTYFIKATU DLA URZADZEN (VPN,
PKCS 12)

* Nalezy wypetnié wniosek o certyfikat
VPN, WYDRUKOWAC, PODPISAC i
PRZEStAC NA ADRES:
DEPARTAMENT UTRZYMANIA Sitptaok it
| ROZWOJU SYSTEMOW
UL. KROLEWSKA 27 B

00-060 WARSZAWA
UZYSKANIE CERTYFIKATU e e L

Whiosek o certyfikat w systemie Cepik 2.0

Wisosek o wydanie cortyfikatu dly operatora w pliku
Whicsek o wydanie certyfikatu dia urzadzen (VPN PKCS 12)




Certyfikaty VPN — sposob wnioskowania

e W slad za wnioskiem nalezy wysta¢ DROGA MAILOWA na adres:
cc.cepik@mc.gov.pl ZGLOSZENIE CERTYFIKACYJNE w formacie PKCS#12
(tzw. CSR), wygenerowane zgodnie z instrukcjg obstugi karty
kryptograficzne;j

e Po formalnym obstuzeniu wniosku przez MC, SKP otrzymuje na wskazany
we wniosku adres e-mail wiadomos¢. Nalezy postepowac zgodnie z
dofgczong do wiadomosci instrukcjg w celu uzyskania klucza prywatnego
i certyfikatu do pliku PKCS#12

e SKP importuje certyfikat do OPROGRAMOWANIA VPN



mailto:cc.cepik@mc.gov.pl

Certyfikaty dla aplikacji centralnej (Brokera)

* Procedura wnioskowania o wydanie certyfikatu w domenie BROKER SKP do
CEPIK 2.0 zaktada ztozenie DEDYKOWANEGO wniosku do Ministerstwa
Cyfryzacji. Dedykowany formularz wniosku dla BROKERA SKP dostepny
bedzie na stronie www.cepik.gov.pl w zaktadce Pliki do pobrania.

» Nalezy WYPEENIC wniosek, WYDRUKOWAC, PODPISAC i PRZEStAC NA
ADRES:

DEPARTAMENT INFRASTRUKTURY PANSTWA
CENTRUM CERTYFIKACIJI DLA SI CEPIK

UL. KROLEWSKA 27

00-060 WARSZAWA

*szczegotowe informacje dotyczgce zakresu danych wymaganych we
whnioskach certyfikacyjnych oraz instrukcje ich wypetnienia zostang
udostepnione na stronie www.cepik.gov.pl

17
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Certyfikaty dla aplikacji centralnej (Brokera)

W slad za wnioskiem nalezy wysta¢ DROGA
MAILOWA na adres: cc.cepik@mc.gov.pl
ZGLOSZENIE CERTYFIKACYJNE w formacie
PKCS#10 (tzw. CSR)

e Po formalnym obstuzeniu wniosku dla BROKERA
SKP przez MC, Subskrybent otrzymuje na
wskazany we wniosku adres e-mail wiadomos¢
wraz z instrukcjg postepowania. Subskrybent
importuje otrzymany certyfikat do swojego
oprogramowania.



Koszty podtaczenia SKP do CEPiK 2.0

30-80 zt/mc * faczenie z siecig Internet

Zaleznie od posia  Komputer z oprogramowaniem posiadajgcym wsparcie producenta

danego sprzetu (Win10,8,7)

bezptatny * Program obstugujacy transmisje VPN z uzyciem protokotow IPSec lub

odpowiednio skonfigurowany router lub serwer Broker

7 zt e czytnik kart kryptograficznych wraz z kartg kryptograficzna
bezptatny e certyfikat VPN do podtgczenia SKP do sieci systemu CEPiK 2.0
bezptatny » certyfikat SSL uzytkownika do przekazywania komunikatéw

abonament e dostosowane oprogramowanie klienckie do komunikacji

z systemem CEPiK 2.0

- » Www.coi.gov.pl
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Organizacja Programu CEPIK 2.0

Harmonogram / Zakres



Ramowy harmonogram Programu CEPiK2.0

2016Q4 2017Q1 2017Q2 2017Q3 2017Q4 2018Q1 2018Q2 201803 201804
2017-04-24

b 2017-10
Etap2  POJAZD

_2017-12

2018-03 _2018-05
Etap 4 KIEROWCA

Etap 5
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* Uruchomienie bazy - Portal informacyjny www.cepik.gov.pl * e-Ustuga ,Moéj * Uruchomienie i integracja CEK * Niezgodnosci (wariant * e-Ustuga ,,Udostepnij
centralnej CEPiK 2.0 Homologacje pojazd” * API PKK (WORD, OSK, PWPW) docelowy) wraz z aplikacja swoje dane
* e-Ustuga ,,Punkty « API + Aplikacja SLOWNIKI * APl + Aplikacja Naruszenia Niezgodnosci pracodawcy”
Karne” I iy ap . (Zatrzymania/Zakazy/Zatarcia) * Integracja z UFG (wariant * e-Ustuga ,,Sprawdz
* API + Aplikacja stowniki podmiotow uprawnionych N " .
N X . . . * API Udostepnianie danych (CEK) docelowy) szkote jazdy i
* Modernizacja podsystemu Autoryzacji, Uwierzytelniania i Logowania « Aplikacja Dane do PKK wraz z API « Karty Parkingowe instruktora”
* Panel Administracyjny Dane do PKK * APl Udostepnianie danych  * Sprawdz moje
* Uruchomienie i integracja CEP » Aplikacja Swiadectwa kwalifikacji (CEPKP) uprawnienia
* Integracja z UFG (wariant przejiciowy) zawodowej * Tryb urzedowy oraz * Raporty online
* API + Aplikacja Naruszenia (Utraty/zatrzymania DR - KGP/GITD) * Tryb urzedowy oraz aplikacja aplikacja Udostepnianie * e-Ustuga
. S e udostepniania danych dla danych (rozwigzanie »Przypominaj
* Integracja ze Stacjami Kontroli Pojazdow . . . I
o ] interesariuszy zewnetrznych w docelowe wraz z CEPKP) o terminach (CEK)
* Tryb urzedowy + aplikacja UDO w zakresie CEP 1 . .
) zakresie CEK * Komponent Niejawny * e-Ustuga
* Integracja z SIS Il, EUCARIS/Prum, EUCARIS/CBE * Panel Komunikacyjny (rozwigzanie docelowe) ,,Przypominaj
* Integracja TERYT, PESEL, REGON *SIS I * Zastawy o terminach (CEP)”
* API UDO (CEP) + APl Masowe (wydanie I) * RESPER * Hurtowania danych wrazz - e-Ustuga ,Historia
* Raport UFG, Starosta, SKP * ADR raportami pojazdu (wydanie 11)”
* e-Ustuga ,,Uprawnienia Kierowcy” * APl Masowe (Wydanie Il)

e e-Ustuga ,Historia pojazdu (wydanie 1)” iy bl i B i * e-Ustuga ,Bezpieczny
.- * e-Ustuga , Bezpieczny Autobus (wydanie 1)” e-Usluga , Punkty Karne Autobus (wydanie I1)”
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< Obsll(w’atel.gov.pl to portal,
na ktorym ?gromadzone S3
x‘ . us_m_gl publiczne. To takze
miejsce gdzie znajdzi
/ { ! ajdziem
._r__——-\---—l‘ informacje o naszjych g

Skorzystaj z ustug publicznych
un
Zacznij wpisywac Nazwe szukanej ustugl m p kt a c h ka r n yc h

Jezdze WzOrowo,

>, punkty sprawdzam cyfrowo

==
Sprawdz swoje punkty karne >

Najpopular niejsze ustug!

—

Dokumenty i dane osobowe Kierowcy i pojazdy Wyjazd za granice
Prawo jazdy, dowdd osobisty, Prawo jazdy, rejestracja‘i EKUZ, paszport, paszport d\a
paszport. Zmiana i dostep do wyrc]cstrowan'\e pojazdu dziecka, zgtoszenie wyjazdu i Zgtoé wylazd za granice
danych OSObOW\/Ch DO\N\'O\U Sprawdi, cy Twéj dowéd *
osobisty jest gotowy "
Sprawdi swoje dane w rejestrze
PESEL
&luby i rozwody Dzieci Edukacja Sprawdi swoje dane w Relestrze
o . & istych
Szkota, studia, zaéwiadczenia, Dowodo?.v OSOb‘Sb"('.

Narodziny, przcdszko\c, Karta

&\ub cywilny i wyznaniowy, akt

MacBook



Aby uzyskac dostep

OBYWATELGOV.PL BETA
informacje i ustugi przyjazne obywatelom

do informacji o punktach

Strona giéwna » Kierowcy i pojazdy » Sprawdz swoje punkty karne

- Drukuj
Sprawdz swoje punkty karne

masz punktéw karnych? Mozesz zapyta¢oniew komisariacie policji
0 — uzyskaé dostep do aktualnych danych z ewidencji kierowcow
k to zrobic.

Jestes kierowca? Cheesz sprawdzi¢, ile
lub — za pomoca ustugi sytemu CEPiK2.
naruszajacych przepisy ruchu drogowego. Sprawdz, ja

przez internet
w urzedzie

PRZEZ INTERNET
eéli chcesz ztozy¢ wniosek przez internet, musisz mie¢ profil zaufany
ktroniczny. Dowiedz sig jak zatozy¢ profil zaufany.

Pamietaj, j na platformie ePUAP
lub bezpieczny podpis ele

Co zyskasz

Dzieki tej ustudze sprawdzisz:
-ile masz punkoéw karnych,
- zaco je przyznano.

I_<arnych niezbedne
jest posiadanie

profilu zaufanego
na platformie ePUAP

3 ustugi online
zobacz »

Nie ma ustugi, ktorej szukasz?

Napisz do nas » ‘




Mozesz sie zalogowaé |
do profilu zaufanego poprzez
login i hasto lub poprzez ustuge

POMOC KONTAKT

AKTUALNOSCI
/ Logowanie za pomocg hasta

Wybierz inny sposéb logowania

bankowosci elektronicznej S ¥
W j e d n y m z k i I k u b a n k6 W, kt 6 re R Zalogu przez bankowoss elektroniczng »

oferuja zatozenie profilu [T @ |/ eiee || moa
by 5| ny

zaufanego




Po pozytywnym za.logowanlu
sie za pomoca profilu |

zaufanego o_trzym UgiecShZ
informacje o SWCh
punktach karnych..

{ OBYWATELGOYp

/nforma(/e Tustygi Przyjazne Obywatelom

Kierowcy j Pojazdy » prs W swoje Punkty kamne

UStugi ks
’ o r .
Nas, Y Sk,




..a takze dowiesz
sie kiedy, gdzie,

i za jakie wykroczenie \_ '
otrzymates punkty karne




(] . . Z
- OBYWATEL.GOV.PL
Mozesz nie wi
W rejestrze jesli
j r
n I e m a S Z p u n kto ’ SpraWdz swoje punkty karne O:h‘,’ni.a/ si¢ od mandatu
= Jestes‘kierowca_?Chceszsprawdzic’, ilemaszpunktéwkarnych?Moz‘eszzapytac’oniewkomisariaciepo/icji drogowego
k * e § I i m It lub — za pomoca ustugi sytemu CEPIK2.0 - uzyska¢ dostep do aktualnych
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