NUWAGA Il
WAZNE INFORMACJE DLA WSZYSTKICH STACJI KONTROLI POJAZDOW.
NINIEJSZA INSTRUKCJE NALEZY BEZZW+OCINIE PRZEKAZAC WEASCICIELOWI STACJI.
BRAK ODPOWIEDNIEGO PRZYGOTOWANIA
UNIEMOZLIWI WYKONYWANIE BADAN TECHNICZNYCH PO 04 STYCZNIA 2016

W zwigzku z planowanym wprowadzeniem z dniem 04 stycznia 2016 roku systemu CEPIK 2.0,

przekazujemy Panstwu informacje pochodzgce z dokumentacji przygotowanej przez Centralny
Osrodek Informatyki. Wszelkie zapytania nalezy kierowacé pocztg elekironiczng na adres:
biurocepik2.0@msw.gov.pl

Minimalne parametry potgczenia:

1)
2)

3)

Symetryczne tgcze o przepustowosci minimum 512KB/s, ze statym adresem publicznym
tgcze zakonczone urzgdzeniem (routerem) o parametrach:
mozliwos¢ zestawienia tunelu VPN (IPSec) z wykorzystaniem certyfikatu do urzgdzenia
Cisco ASA 55xx
mozliwos¢ zestawienia tunelu VPN ,,na zgdanie”
dedykowany interfejs sieciowy (lokalny) do potgczenia z wydzielong siecig LAN
mozliwos¢ definiowania regut ograniczajgcych ruch pomiedzy interfejsami
mozliwos¢ definiowania regut ograniczajgcych dostep do tunelu VPN
W  przypadku potgczen pojedynczych uzytkownikdw indywidualnych mozliwe jest
wykorzystanie potgczenia VPN typu Remote Access.

Minimalne wymagania bezpieczenstwa dostepu do systemu CEPiK 2.0:
Konfiguracja i zabezpieczenie routera dostepowego (stacji roboczej):

powinien znajdywac sie w zamknietym pomieszczeniu lub szafie do ktérej dostep majg
wytgcznie osoby upowaznione

administracja zdalna powinna by¢ uruchomiona wytgcznie na jednym porcie wewnetrznym,
do ktérego ma dostep wytqgcznie administrator systemu, oraz zabezpieczona za pomocg
mechanizmow uwierzytelniania (np. login i hasto o odpowiedniej ztozonosci)

Kazdemu portowi wewnetrznemu routera VPN nalezy statycznie przypisa¢ odpowiadajgcy
adres MAC stacji roboczej

Wykonanie badania technicznego:

1)

SahrenN

wprowadzenie danych pojazdu, potgczenie z bazg CEP (Centralnej Ewidencji Pojazdow);
pobranie dokumentéw rejestracyjnych i wyszukanie pojazdu w CEP;

weryfikacja stanu faktycznego danych pojazdu;

pobranie stosownych optat;

wykonanie badania technicznego pojazdu;

wprowadzenie danych wyniku badania technicznego do lokalnego  systemu
oraz natychmiastowe przekazanie danych do ewidencji CEP (po kazdym badaniu);

wpis do dowodu rejestracyjnego, zwrot dokumentéw pojazdu z potwierdzeniem oraz wyjazd
pojazdu ze stacji kontroli;

Polityka bezpieczenstwa dostepu do systemu CEPiK 2.0:

1)
2)
3)

Karty kryptograficzne nalezy sktadowac w szafach wyposazonych w co najmniej 1 zamek
Zakazane jest przechowywanie wraz z kartg kodu PIN oraz PUK

tgcze internetowe na potrzeby komunikacji z systemem CEPIK 2.0 moze by¢ réwniez
wykorzystywane do innych celdw, jednakze do portdéw routera VPN podtgczone mogqg byé
wytgcznie stacje robocze wykorzystywane do tgczenia sie z systemem CEPIK 2.0
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